PRISMA

acking-Lab basiert auf einem Konzept, das

von der Schweizer Firma Compass Secu-
rity AG entworfen wurde. Die Idee besteht da-
rin, dass man die Methoden und Verfahren der
Hacker kennen muss, um sich adéquat schiitzen
zu konnen. Dafiir steht ein umfangreiches mo-
biles Security-Labor zur Verfiigung, mit dessen
Hilfe der Teilnehmer nach seinen eigenen Be-
diirfnissen und Wiinschen Security-Themen
kennen lernen und vertiefen kann. Dazu wihlt
man ein bestimmtes Thema aus und versucht ei-

nen so genannten Case, auch Wargame, Securi-
ty-Ritsel, Fille oder Hacking-Challenge ge-
nannt, zu l6sen. Durch den praktischen Bezug
lernt man die realen Schwachstellen und Gegen-
mafinahmen kennen.

Die Art der Wargames ist breit gefichert, so
dass jeder Teilnehmende seinem Know-how ent-
sprechend in verschiedenen Schwierigkeitsgra-
den die vorgegebenen Fille durchspielen und 16-
sen kann. Ein Case ist eine Aufgabe im Hacking-
Lab, welche aus drei Teilen besteht, die dem

2310 Web Security: SQL-Injection with UNION

You probably already read about SQL-Injection In securty journals. Web applications which are bound fto|
databases us Standard Query Language to access the database. These queries are often built depending on the
users' Input. However, If the input Is not property validated then a cllent may modify the dynamically created

statement and Influence the resuit set or even inject commands.

Requirements

Web Browser (Firefox)

Goal

Inject SAL code into the search form and try to gain full access to confidential customer data which Is stored In the|

database (e.g. credit card numbers, passwords).

Wargame SQL-Injection: Vorgabe des Hacking-Labs
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Hacking-Lab - das
mobile Sicherheitslabor

Hacking-Lab ist eine der kreativsten mobilen
Lernumgebungen fiir Security-Consultants,
Security-Analysten, Administratoren und Soft-
ware-Entwickler — ein Security-Labor zum
Anfassen mit Sicherheitspraxis anstatt end-
loser Power-Point-Prasentationen. Hacking-Lab
erlaubt es legal individuelle Hacking-Angriffe zu
testen, ohne 6ffentliche Systeme zu schadigen.
Ein Erfahrungsbericht von Sicherheitspezialist
Benjamin Mejri, der am letzten Hacking-Lab-Event
nach dem Motto »Hack & Learn« teilgenommen hat.

Teilnehmenden das zu losende Wargame er-
ldutert. Zu jedem Case gibt es eine Beschreibung
der Aufgabenstellung und eine Definition der
entsprechenden Umgebung. Danach folgen die
»Requirements«, welche die Voraussetzungen
fiir die Absolvierung des Wargames festlegen.
Meist benotigt man lediglich Basis-Software
wie Browser, Sniffer, Web-Proxies aber auch
Vmware-Player oder die Backtrack-Live-CD,
um im Hacking-Lab zu arbeiten.

Der letzte und wichtigste Bereich eines Cases
ist das Goal. Hier wird klar definiert, wann ein
Wargame als gelost gilt. Die Losung wird den Be-
treuern mitgeteilt, wofiir man Bewertungs-
punkte bekommt, die sich im aktuellen Event-
Ranking darstellen. Die Punktevergabe dient
vorrangig dem eigenen Ansporn und dem Er-
werb des Zertifikats. Aber auch denjenigen, die
sich mit den anderen Teilnehmenden messen
wollen und als Tagessieger beziehungsweise als
Top 10 fiir den Meisterschafts-Event qualifizie-
ren wollen.

Punkte und Schwierigkeitsgrade

Die Punktevergabe orientiert sich nach dem
Schwierigkeitsgrad der Aufgabe und liegt zwi-
schen 5 und 30 Punkten pro Case. Nach dem Ab-
solvieren eines Cases bekommt der Teilnehmen-
de die Punkte iiber eine QR-Code-Plakette (Aus-
weis) auf seinen Account gutgeschrieben. Dazu
wird die Plakette mit einem Mobiltelefon ge-
scannt und so die Punkte in das Rankingsystem
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iibertragen. Die aktuelle Rankinglist der Top 50
wird laufend auf Videowdnden angezeigt.

Die einzelnen Schwierigkeitsgrade sind klar
definiert: so kann man sich an Aufgaben von
leicht tiber mittel bis hin zu schwer wagen. Als
Beispiel fiir eine leichte Aufgabe wiirde ich den
Case »Passwortgeschiitzte ZIP-Dateien« be-
zeichnen. Dabei geht es darum an den Inhalt ei-
ner Passwort-geschiitzten ZIP-Datei zu gelan-
gen. Da sich diese Aufgabe in Minuten oder Se-
kunden losen ldsst, ist sie fiir Anfinger ein
komfortabler Einstieg. Als Cases mittleren Ni-
veaus wiirde ich SQL-Injection-Attacken oder
Cross-Site-Liicken empfehlen. Hier kann man
iiber kombinierte Angriffe schnell und gut
Punkte holen, die einen dann im Ranking nach
oben katapultieren. Interessant ist auch der
Lock-Picking-Bereich, bei dem es Schlgsser in
drei verschiedenen Schwierigkeitsgraden zu
knacken gilt. Fiir die einfache Variante bekommt
man bereits 10 Punkte, fiir das schwerste Schloss
30 Punkte.

Doch zuriick zum eigentlichen Hack & Learn.
Die Experten von Compass haben in diesem Jahr
zahlreiche neue Wargames dazu entwickelt. Mit
den unterschiedlichsten Taktiken versuchten die
Probanden die Wargames zu losen und manch-
mal war auch einen Compass-Experte sehr er-
staunt iiber neue Losungswege, an welche bisher
noch niemand gedacht hat. Der Gedankenaus-
tausch und die Team-orientierte Vorgehenswei-
se (Teams lassen sich jederzeit bilden) unter-
streicht das Lernen und den Erfolg als Gruppe.

Auch fir die absoluten Cracks haben die Ent-
wickler des Hacking-Lab einige Spielereien in
petto: Nur mit einer Goal-Vorgabe galt es, die
Internetseite des Hacking-Lab auf Sicherheits-
liicken zu untersuchen. Bei dieser Aufgabe gibt
es keine Tipps oder Tricks und keine Hilfe-
stellung der Betreuer. Um Punkte zu erbeuten,
musste der Teilnehmende intuitiv vorgehen und
aktiv mit »Research«-Methoden versuchen, die
Umgebung auszukundschaften. Auch diese Auf-
gabe wurde gelost: schlussendlich tiber ein Com-
mand-Execution im CMS vom Hacking-Lab mit
netten Griiflen vom Finder der Liicke in der ent-
sprechenden Fehlermeldung.

Ein weiteres Beispiel fiir eine schwierige
Challenge ist die Domain-Admin-Privilege-
Aufgabe. Hierbei geht es darum innerhalb eines
Microsoft-Active- Directory die Rechte auf En-
terprise-Admin zu erhéhen. Der Schwierigkeits-
grad dieser Challenge ist um einiges hoher als
bei anderen Aufgaben.

Wie man sieht ist fiir Jeden etwas dabei und
die Erweiterung des eigenen Know-how ist
oberstes Ziel. Von Authentication-Bypass tiber
Request-Forgery bis hin zu Manipulationen von
schnurlosen Telefonen sind die Cases so kreativ
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Gelodst: mit den besten Griien ans Hacking-Lab

und umfangreich, dass jeder Teilnehmer mehr-
mals auf seine Kosten kommt. Durch die grofle
Auswahl an Hacking-Wargames ist sicherge-
stellt, dass sich die Teilnehmer dort weiterbilden
konnen, wo deren Interessen oder Handlungs-
bedarf besteht.

Denkweisen und Techniken

Wer sich ausschliellich mit Level-3-Aufgaben
auseinandersetzt, hat insgesamt einen grofleren
Freudentaumel, wenn die Aufgabe gelost ist, aber
es besteht natiirlich auch die Gefahr von Frus-
tration oder Misserfolg. Trotz lingerem Suchen
und Stobern, dem Ausprobieren von diversen
Angriffen kann ein Wargame trotzdem nicht ge-
16st werden. In solchen Fillen sollte man die Ha-
cking-Lab-Betreuer aufsuchen. Sie geben zwar
keine Step-by-Step-Anleitungen ab, sondern
wichtige Inputs, um wieder in die richtige Rich-
tung gelenkt zu werden.

Das ist auch mit ein Grund, warum so viele Ad-
ministratoren und IT-Verantwortliche die Secu-
rity-Wargames von Hacking-Lab besuchten, weit
iiber die Grenzen der Schweiz hinaus. Entweder
sie kommen wegen den Wargames oder aber auch
wegen der zahlreichen Vortrage und Workshops,
die parallel im Hacking-Lab laufen. Schlussend-
lich entsteht so fiir den Teilnehmenden eine Lern-
umgebung, die einen schneller voran bringt als
konventionelle Methoden. Selbst Security-Neu-
linge konnten durch die vermittelten Inhalte der
Vortrige und Workshops einige Level-1-Cases 16-
sen und wussten danach sehr genau, wo sie in ih-
rem Netzwerk die Locher stopfen miissen.

Lerneffekte und Bildung

Mittlerweile sind wir im Jahr 2009 der Technik
angekommen und die Zeit der konventionellen
Lernmethoden auf diesem Gebiet stoflen an
ihre Grenzen. Um diese Grenze sauber zu
passieren, gibt es nur wenige Moglichkeiten.
Wenn ein Unternehmen beispielsweise einen

Chemiker ausbilden mochte, schickt er diesen
in ein Labor, damit er in einer sicheren Umge-
bung lernen, forschen und produktiv arbeiten
kann. Gleiches sollte auch fiir einen Sicherheits-
verantwortlichen im Unternehmen gelten.
Denn »Schulbank-Know-how« ohne Praxis und
Erfahrung reicht in punkto Sicherheit gegen
eine Vielzahl kreativer Gegner und Gefahren-
potenziale nicht.

Genau hier kommt das Hacking-Lab zum
Einsatz. Durch die spielerische Herangehenswei-
se, klar definierten Aufgaben bei den Wargames,
hochkaratigen Vortragen und Workshop ist der
Lerneffekt um ein Vielfaches hoher als bei kon-
ventionellen Schulungen. Der Teilnehmende hat
hinterher meist schon ganz klare Vorstellungen,
wo es auch in seinem Netzwerk brennt und vor
allem welche Maflnahmen er einleiten muss.

Auflerdem sind Events wie der »Swiss Cyber
Strom« oder auch kiinftig die » Attack & Defen-
se«-Veranstaltungen keine Szene-Events im
Dunklen, sondern im Licht: Man hat den Ein-
druck, als sitze man in einer Universitit in ei-
nem neuen Lernfach voll mit Sicherheitstech-
nikern. Der Lerneffekt eines solchen Events ist
fir mich personlich sehr erstaunlich und ich
kann nur jedem empfehlen, es selber einmal
auszuprobieren.

Benjamin Mejri ist seit einigen Jahren als
Security-Analyst und Penetrationtester fiir
dffentliche Sicherheitsunternehmen titig.

Seine Spezialgebiete sind technische Sicherheits-
priifungen, Malware-Analysen, Vortrige und
Workshops zum Thema IT-Sicherheit. Durch
seine Arbeit als Penetrationtester und Analyst
wurden viele Open-&Closed-Source-Applika-
tionen sowie -Services sicherer gestaltet.
E-Mail: x01445@gmail.com
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