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1 Hacking-Lab Remote Security Labor

1.1 Was ist Hacking-Lab?

Hacking-Lab ist ein umfassendes IT Security Labor fir Ausbildungszwecke und besteht aus 2 Teilen. Das Herz
stellt die technische Infrastruktur dar, mit welchem IT Security Sachverhalte analysiert und ausprobiert werden
kdnnen. Gemass der Bloomschen Wissenstaxonomie manifestiert sich das Wissen durch Ausprobieren und
Testen — und genau dieses Ziel verfolgt Hacking-Lab. Zum anderen gibt es in Hacking-Lab eine Management
Losung, wo Leminhalte verwaltet werden kénnen.

1.2 Wer nutzt Hacking-Lab?

| Universitaten
o diese haben IT Security Themen als Unterrichtsmodul
0 diese bendtigen Theorie und Praxisbeispiele
0 diese wollen eine gute IT Security Ausbildung fir die Studierenden
0 Hacking-Lab liefert Theorie und dazupassende Labor Aufgaben

| Software Companies
o diese erstellen Software Projekte gemiss OWASP Guidelines
0 diese wollen die OWASP Guidelines besser verstehen
0 Hacking-Lab liefert Laborcases, Code Snippets und Web Wargames geméss OWASP

| Security Conferences
0 diese haben gute Talks, Tracks und Referenten
o diese wollen einen added-value fiir die zahlenden Teilnehmer
0 Hacking-Lab liefert ein komplettes Wargame, das bereits mit Gber 150 gleichzeitig
arbeitenden Teilnehmern getestet wurde
0 Hacking-Lab liefert ein Global Ranking, Lésungen und alles was man braucht fir eine gute
IT Security Konferenz

| Fun Weekends in IT Companies
0 diese fihren mit den IT Leuten Offsite Meetings oder Team Events durch
o dort gibt es Firmen Infos
0 manchmal méchte man den IT Leuten etwas besonderes bieten — ein IT Security Puzzle
0 Hacking-Lab bereichert diese Events um kleine Hacking Challenges for Fun and Profit

| Penetration Testing Companies
0 einen Playground fur junge Leute in Ausbildung
0 Hacking-Lab hilft professionelle Pen-Tester auszubilden
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1.3 Labor fiir Universitaten und Fachhochschulen

Hacking-Lab kann von Hochschulen und Universitaten flr Live-Demonstrationen und in Laboriibungen
eingesetzt werden. Dort lernen die Teilnehmer in einer interaktiven Laborumgebung die Bedrohungen und
Abwehrmassnahmen gegen Hackerangriffe kennen. Dieses Wissen ist essentiell um addquate
Gegenmassnahmen einleiten zu kénnen.

Mit Hilfe des Hacking-Lab Infrastruktur kénnen die Schulen auf eine breite Palette von Ausbildungsinhalten
zurlickgreifen, entsprechende Hands-On Laborlbungen anbieten und den Studenten eine innovative
Ausbildungsméglichkeit geben. Dabei wird sowohl das theoretische Fachwissen, die praktische Anwendung
von Angriffen und Gegenmassnahmen, als auch dazupassende Lernkontrollen angeboten.

1.4 Nutzung von Hacking-Lab

Hacking-Lab kann (iber das Internet genutzt werden. Damit sind keine weiteren Investitionen vor Ort in den
Raumlichkeiten der Universitat oder Fachhochschule notwendig.

Art Beschreibung des Nutzers

Live Hacking Demo Der Nutzer von Hacking-Lab mé&chte in Rahmen von IT Security Referaten
oder Schulungen einen IT Sachverhalt mit praktischen Beispielen erlautern.

IT Security Vortrage
Live Hacking Vortrage
Security Demonstrationen

Security Woche L

Hacking-
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